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OtéZky Pro Prof.Dr. Ing. Miroslava Svitka

kladl Petr Benes

Prof. Dr. Ing Miroslav Svitek vystudoval Fakultu elektrotechnickou CVUT a bé-
hem studia jesté absolvovat obor akordeon na Stdtni konzervatofi v Praze. Svoji
profesni drdhu spojil s Fakultou dopravni CVUT, kde byl v roce 2008 jmenovdn
profesorem. V roce 2015 se stal historicky prvnim prezidentem Ceského klastru
chytrych mést (Czech Smart City Cluster) a pracovné jsme se setkali pfi realizaci
nékolika odbornych konferenci zamérenych na problematiku Smart Cities.

V ramci spolecenského programu téchto akci doslo i na Reknéme, ze jsme na akademické piidé. Existuje néjaka defi-
akordeon, ktery mné vidy fascinoval po¢tem svych ovlada- nice Chytrého mésta (Smart City)?

cich prvki — klaves a knoflik(, takze jsem v tdivu zapominal,

Ze bez rozmachu rukou interpreta by nevysel jediny tén. Existuje mnoho definic. Ja nej¢asté&ji pouzivam, Ze koncept
Odborny rozmach zaméreny na komplexni inteligentni sys- chytrych mést se snazi vhodné vyuzivat modernich techno-
témy a jejich aplikace v oblasti fizeni dopravy a funkci mést- logii, aby dochazelo k synergickym efektim mezi rGznymi
skych celkti je dGvodem, proc jsem se pravé v doprovodu odvétvimi (doprava, energetika, logistika, bezpe¢nost, Zivotni
pana profesora Svitka nechal ochotné zlakat na prochéazku prostiedi, sprava budov, atd.) a k lepsimu managementu
pestrym svétem harmonizovanych inteligentnich mést mést na zakladé vérohodnych dat, informaci a znalosti a to
veetné rozvijejiciho se projektu Chytra Evropska v Praze. s ohledem na udrzitelny rozvoj (Sustainability), odolnost
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(Resilience) a také kvalitu Zivota (QoL — Quality of
Life) ob&anti uzemnich celkd.

A coslovo smart pouZivané ve spojeni's technicky-
mi ,vymoZenostmi"jiz minulého dvacatého stole-
ti, namatkou mne napadaji energeticka sit'(grid),
doprava/logistika, pouli¢ni osvétleni (lighting),
nadrazi, letisté ... Co tento pfivlastek,,chytry"
vtakovém pripadé znamena?

Kazda komponenta mésta je vybavena informac-
nim a komunika¢nim systémem a proto m(ize
byt zafazena do virtualniho digitalniho dvojcete
(Digital Twin), kde je typicky reprezentovana tzv.
softwarovych agentem, ktery za ni vyjednava

a prosazuje jeji zajmy. Mize jit o infrastrukturalni
prvky, jako jsou osvétleni ¢i dobijeci stanice pro
elektromobily, ale i vét3i celky jako jsou chytré
budovy, Zelezni¢ni stanice, Skoly nebo i letisté.
Samoziejmé, ze softwarovi agenti mohou byt

i skupiny ob¢an( nebo jiné humanni komponenty.
Diky vzajemnému propojeni téchto komponent
muzZe byt v kazdém ¢asovém intervalu vybrano
vhodné feSeni, které co nejlépe vyhovuje stano-
venym kritériim, reprezentovanym parametry KPI
(Key Performance Indicators). Tato kritéria jsou
typicky volena s ohledem na energetickou naro¢-
nost, znecisténi zivotniho prostredi, atd.

Pozadavky se samoziejmé lisi mésto od mésta -
jedno mésto je vice priimyslové orientované,
jiné se snazi byt atraktivni pro turisty, dal3i

si zaklada na tom, ze je univerzitnim méstem
pro studenty. Obecné plati, Ze technologie lze
koupit, ale chytry systém ne - ten se musi léta
budovat s ohledem na specifika konkrétniho
Uzemi, jeho historii, kulturni tradice, ale také
konkrétni potfeby obyvatel ¢i ekonomické moz-
nosti daného regionu, mésta ¢i obce.

Proc se pouZivani pfivlastku smart vyhnulo oblasti
chytre automatizované priimyslové vyroby, kde
dominuje,,generacni* oznaceni Industry 4.0.

Dle mého nazoru jde pouze o zavedenou termino-
logii. Zakladem Industry 4.0 je lokalni inteligence
pfifazena k dil¢im prvkdm vyrobniho procesu na
nejnizsi drovni. Material, polotovar, vyrobek, ale

i manipulacni ¢i vyrobni prostredky nebo zakaznici
jsou reprezentovany také svymi softwarovymi
agenty, ktefi jsou propojeni ve virtualnim digital-
nim prostredi a dokazi reagovat na proménnou
poptavku. Vznika tak individualizovana masova
vyroba, coz bylo v minulosti z ekonomickych
diivod(i povazovano za nemozné. Diky vzajem-
nému propojeni viech komponent a flexibilnimu
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fizeni dot¢enych procesti se stava masova individu-
alizovana vyroba ekonomicky realna.

V oblasti chytrych mést vyuzivame podobné
principy, jak co nejlépe uspokoijit individualizo-
vané pozadavky obcan(i ekonomicky rozumnymi
vefejnymi sluzbami, aby mésto stéle vykazovalo
udrzitelny ekonomicky, socialni, ale i environmen-
talni rozvoj. Pouze nastroje nejsou tak striktni, jako
v primyslové vyrobé. Hovofime proto o socialné-
-kyberneticko-fyzickém prostredi, kde zvlastni
diraz je kladen na socialni vrstvu, kterou je nutno
sofistikované modelovat pomoci riiznych typd
prizkumd, ¢i sledovanim chovani obyvatel.

Je dilezité téZ zminit, Ze v pfipadé mimoradnych
situaci musi byt mésto odolné (resilientni). Chytra
feSeni nabizeji nejen kvalitnéjsi prevenci na zakladé
lepsiho porozuméni dil¢im procestim, ale i lepsi
optimalizaci zasah( v pfipadé vzniku mimoradnych
udalosti. V krizovych situacich je nutné garantovat
funkénost vybrané kritické infrastruktury, zajistit
jeji neustalé monitorovani a fizeni provozu na ni.
To umoziuje nasazeni modernich technologii pro
simulace riznych scénari spolu s doporucenim co
nejlepSich feSeni vzniklé udalosti.

Mluvime-li o chytrych méstech, popr. regionech,
vposledni dobé se urcitym synonymem slova
»Chytry" stava znama zkratka 5G, upozornujici na
novou generaci a také novou filosofii mobilnich
telekomunikacnich siti bytostné spojenych s dalsi
zkratkou IoT - Internet véci. PFipomerime 5G més-
to Jesenik nebo 5G koridor Praha-Mnichov. Stane
se tedy funkcniinfrastruktura 5G podminkou pro
oznaceni smart?

Telekomunikacni prostredi 5G se stava nedilnou
soucasti chytrych feSeni, protoze pro tvorbu
virtualniho modelu tzemniho celku je nutno sbirat
velké mnozstvi on-line dat, ze kterych je mozno
nasledné extrahovat potfebné informace a zna-
losti. Nejde pouze o data z detektorl na infra-
strukture, ale o vyhodnocovani napfiklad kosmic-
kych snimkd, pfenosy dat z kamerovych systém
a to jak pevnych, tak mobilnich, napf. umisténych
na dronech. Jelikoz se mnohdy jedna o kritické
aplikace, je tfeba garantovat vysoké naroky na
bezpecnost, dostupnost a spolehlivost telekomu-
nika¢niho prostredi, coz sité 5G dokazi.

Napftiklad diky systému C-ITS (kooperativni
inteligentni dopravni systém) bude mozno sbirat
velké mnoiZstvi dat ze vzajemné komunikace
vozidlo-vozidlo, vozidlo-infrastruktura, ale také
obc¢an-infrastruktura. Pravé timto zptisobem
budou ziskavany individualizované poZadavky,
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obdobné jako je tomu u Industry 4.0. Postupem
¢asu budou nasazovany autonomni systémy, které
se budou pomoci nastroji umélé inteligence snazit
co nejlépe reagovat na aktualni poptavku bez vlivu
lidského cinitele.

Diky sluzbam 5G bude mozno jednak uzplsobo-
vat nabidku podle aktudlni proménné poptavky,
ale téz formou rdznych benefitl poptavku

i ovlivhovat. Bude tak nejen mozno lépe vyuzit
stavajici infrastrukturu, ale také minimalizovat
omezené zdroje (elektricka energie, voda, zabor
zemé, atd.).

V posledni dobé je slovo smart spojovanois izem-
né mensimi celky. Vase aktivity se v posledni dobé
soustredina projekt Chytra Evropska v Praze. Mii-
Zete tuto ideu digitalniho polygonu mésta Prahy
pro testovani projektii Smart City a autonomni
dopravy strucné priblizit?

Rada metropoli, které rozviji svij ,smart city" kon-
cept, si v pribéhu ¢asu vybudovala tzv. zivé labo-
ratore, neboli ¢asti mést uréené pro vyvoj a tes-
tovani novych technologii. Napfiklad v Berliné
vznikla chytra ¢tvrt EUREF, kterd uz ted'spliuje
kritéria, ktera si Némecko vyty¢ilo splnit do roku
2050. Nejde pouze o zkouseni funkénosti techno-
logii, ale spiSe o sledovani dopadu chytrych feseni

na chovani obyvatel v daném tGzemi, zkoumani,
jak rGizné skupiny obyvatel tato feseni pfijimaji,
Ci jak je pfipadné upravit, aby jejich dopad byl co
nejvyssi.

Praha zatim takto koncipovanou Zivou laboratof
na svém Uzemi nema. Na zakladé dil¢iho projektu
Smart city v rdmci Narodniho centra kybernetiky
a umélé inteligence (NCK TACR) byl vytvoren
interdisciplinarni tym z odbornikd na jednotlivé
oblasti, konkrétné dopravni systémy, energetické
sité, uzemni planovani, chytré budovy a environ-
mentalni modelovani.

V ramci navstévy zastupcl Prahy v Berliné vznikla
myslenka ,,Chytré Evropské" jako prazského
n»digitalniho polygonu", ktery by zacinal kruhovym
objezdem v Dejvicich (Kulatak) a kon¢il na Letisti
Vaclava Havla. Takto koncipovany polygon zahr-
nuje viechny dopravni moédy - leteckou dopravu
diky Letisti Vaclava Havla, Zelezni¢ni dopravu diky
Zelezni¢ni stanici Veleslavin, vefejnou hromadnou
dopravu s tramvajovymi a autobusovymi linkami
a také vyznamné stanice metra Dejvicka, Bori-
slavka a Veleslavin.

Takto koncipovany digitalni polygon by nebyl

pouze ,chytrou ulici®, ale zahrnoval by i blizké
okoli kolem Evropské, kde se planuje cela rfada
developerskych projektd.

Obr. 1

Slavnostni otevieni
Spole¢né laboratore
CVUT- UTEP zaby-
vajici se digitalnimi
dvojcaty izemnich
celkd
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Digitalni dvojce Evropské bude v jednom virtu-
alnim prostoru propojovat viechny dostupné
informace a znalosti o stavajicich a nové plano-
vanych budovach, rliznych druzich dopravnich
systém(, odpadovém hospodarstvi, atd. Vysledky
bude mozno také vyuzit pro digitalizaci uzemniho
rozhodovani.

Zajimava muizZe byt i integrace chytrého letisté do
multimodalniho vyhledavace s moznosti napfiklad
vyhledavani spojeni pfimo ke konkrétnimu letu

s ohledem na stav dopravy, ale i predpokladany
¢as odbaveni na letisti.

U Zelezni¢ni stanice Veleslavin jde o vyuZiti novych
technologii pro funk¢ni a energetickou optima-
lizaci budovy, véetné vnitfniho vybaveni infor-
macnimi a kamerovymi systémy, aby byl tento
dopravni terminal schopen vhodné reagovat na
pripadné mimoradné situace. Navrh by mél zahr-
novat i chytra nastupisté vybavena signalizacemi
prijizdé&jicich vlaka, i systémy pro podporu hen-
dikepovanych obcand. Diky tomu, Ze Veleslavin je
dilezitym prestupnim uzlem, je nutné informacni
propojeni mezi véemi dotéenymi organizacemi,
vcetné jiz zminéného LetiSté Vaclava Havla.

Aleivramcitohoto projektu se rysuje spoluprace
chytrych regionii. Kromé CVUT a UK v Praze se
na projektu podilii VSB v Ostravé, tedy v Morav-
skoslezském kraji. Je mozné jiz alespori naznacit
konkrétni pfinosy?

Klicovou myslenkou Digitalniho polygonu je imple-
mentace celé plejady dil¢ich projektd, které budou
postupné napliovat myslenku testovaciho pro-
stfedi, a které bude mozino vzajemné integrovat.
Dilci feSeni musi postupné pokryvat implementaci
senzorické a komunikaéni sité, tvorbu virtualniho
modelu véetné dilcich simulacnich nastrojd, ¢i
postupnou implementaci chytrych reseni, jako
jsou kooperativni a autonomni dopravni systémy,
BIM (Building Information Modeling), atd. Sou-
bézné by méla byt budovana i chytra infrastruk-
tura s algoritmy pro pokrocily management celé
Chytré Evropské.

Jsem presvédéen, Ze koncept Chytré Evropské
mUzZe byt zajimavy pro viechny, nejenom tech-
nické, univerzity. Chytrost také znamenj, Ze si
uvédomime, Ze spolec¢né toho dosdhneme vice.
Osobné bych rad prizval odborniky na humanitni
védy napf. na sociologii, psychologii, atd., kteri

k danému tématu maji rozhodné co fici. Méli
bychom méné mezi sebou soupefit a vice se zamé-
fit na navrh spolecnych projektl. Jsem presvédcen,
Ze koncept Chytré Evropské svoji unikatnosti
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a svymi moznostmi nam v tomto zameéru maze
vyrazné pomoci.

A co mezinarodni spolupréace v oblasti smart pro-
Jekti, kdyZ vzpomeneme ,slogan* Smart Evrop-
ska — Gateway to the Europe?

Pfi dilcich jednani se statni spravou vznikla
myslenka, zda by se koncept Chytré Evropské
nemohl stat soucasti ¢eského predsednictvi

EU v roce 2022 se sloganem ,Smart Evropska —
Gateway to Europe”. Slo by o vykladni sk¥if
¢eskych technologii, které by kromé zajisténi
komfortu a bezpec¢nosti jednotlivych vladnich
delegaci ukazaly nasi republiku jako silného
partnera v oblasti chytrych mést. Zaroven by
koncept Chytré Evropské pomohl i Prazandm,
protozZe se zahuSténim zastavby kolem Evropské
budou pfibyvat dopravni komplikace, které bude
treba tak jako tak resit.

Neni vylouceno, ze i nadnarodni firmy by mohly
na Evropské pilotné implementovat sva feseni, coz
by rozsifilo mezinarodni spolupraci nasich firem

a akademickych instituci. Vzhledem k mému
souc¢asnému plsobeni v Berliné se snazim propojit
nejen CVUT s TU Berlin, ale také obé partnerska
mésta Berlin a Prahu. Koncept Chytré Evropské je
konkrétni pfilezitosti a odbornou platformou pro
tuto spolupraci.

Na zavér otazka, dnes zatim vice filosoficka:
Produktem technologického vyvoje je dovrsena
adale se prohlubujici konvergence telekomuni-
kacnich a informacnich technologii dnes prirozené
spojovana rovnéz s konkrétnimi aplikacemi umélé
inteligence. Miizeme se vsouvislosti s vyvojem

k chytrym komunitam —ulicim, méstim i regio-
niim - tésit i na vyrazny inovativni aspekt kon-
vergencniho vyvoje, ktery k technologiim elek-
tronickych komunikaci a digitalniho zpracovani
dat pripoji jako prirozenou treti dimenzioblast
socialni komunikace a sluZeb dale optimalizujici
fungovani nasi 3D spolecnosti?

Soucasti digitalniho virtualniho svéta nejsou pouze
softwarovi agenti reprezentujici technické prvky,
ale také humanni komponenty. Jiz dnes precha-
zime plynule, aniz bychom si to uvédomovali, mezi
virtualnim a redlnym svétem. Ukézkou mohou byt
navigacni systémy, které nas vedou do mist, kam
bychom se jinak nepodivali. Takto koncipované
aplikace mohou stale vyraznéji ovlivitovat zplisob
nadeho chovani, ale i nasi poptavku po sluzbach
vseho druhu. Zajimavym fenoménem jsou urcité
socialni sité, které vytvareji rizné komunity
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Obr. 2

Ukazka 3D modelu
Vitézného namésti.
Nad 3D modelem je
mozno zobrazovat
informace a znalosti
pomoci technologii

rozditené reality.

a umoznuji jim de facto Zivot ve virtualnim pro-
stfedi bez ohledu na jejich fyzickou vzdalenost.

Nabizi se nekone¢né mnoho moznosti dalsiho
rozvoje, ale zakladnim principem by mélo zlstat,
ze pokud nechci tyto vydobytky moderni techniky
pouzivat, mél bych mit moznost Zit bez nich. Asi
budu déle ¢ekat na dopravu, hledat, kde se da
koupit jizdenka. Mozna budu vice bloudit méstem,
ale stale jsem schopen Zit plnohodnotny Zivot.

Je tfeba brat zvlastni ohled na rlizné kategorie
obcani — skolaci, stafi, ¢i hendikepovani lidé.
Velkou vyzvou je kyberneticka bezpe¢nost nebo
tvorba netradi¢nich obchodnich modeld pro nova
feSeni. VSechny tyto detaily je tfeba citlivé zvazo-
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vat jiz pfi ndvrhu systému chytrého mésta a pfi-
padné je testovat v rdmci konceptu Digitalniho
polygonu, kterym se chce Chytra Evropska stat.

Vzhledem k rychlému vyvoji technologii se musi
zadit na strednich i vysokych Skolach vychovavat
nova generace odbornikd, ktefi se budou timto
interdisciplinarnim a odborné zajimavym oborem
dlouhodobé zabyvat. Po mnoha letech pfiprav
ziskala Fakulta dopravni CVUT (www.fd.cvut.cz)
akreditaci unikatniho magisterského studijniho
programu Smart Cities, ktery je vyucovan pouze
v anglickém jazyce a je realizovan formou tzv.
double-degree ve spolupraci s americkou Univer-
sity of Texas at EL Paso (UTEP). Absolventi ziskaji
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jak cesky, tak i americky titul, ¢imz se jim oteviou
moznosti mezinarodniho uplatnéni.

Jsem presvédcen, Ze oblast chytrych mést a regi-
ond je nedilnou soucasti probihajici ¢tvrté primy-
slové revoluce. Jde skutec¢né o revoluci a ne pouze
o evoluci, protoze dopad propojenych systéma
Internetem véci, sluzeb a lidi bude mit dopad na
vechny znamé procesy. Hovofi se proto o Spolec-
nosti 4.0 nebo téz o Mysleni 4.0.

Je mozné uvést néco, co by jako produkt priiniku
evropské a americké, popr. latinsko-americké
kultury, mohlo obohatit, svét" Smart Cities?

The University of Texas at El Paso (UTEP) je
prestizni univerzitou zarazenou do kategorie R1
vyzkumnych univerzit USA. V ramci spoluprace

se jiz rozebéhly prvni trans-atlantické vyzkumné
aktivity zahrnujici napfiklad chytry univerzitni areal
(Smart Campus) nebo chytrou hranici (Smart Bor-
der). Na téchto ptikladech bude mozno testovat
originalni pristupy, jak pomoci novych technolo-
gii zajistit vy33i odolnost konkrétnich urbannich
prvka.

Kdyz porovname evropsky a americky pfistup,
myslim si, Ze je na tom Evropa lépe v novych
myslenkach, vyzkumnych projektech nebo pilot-
nich ovéfenich. Velké slabiny vidim v nasledném
vyuzivani vyvinutych fedeni v praxi. Je to zfejmé
dané zplisobem naseho uvazovani, ale i skeptickym
pohledem na inovativni pfistupy vyzadujici zménu
naucenych postupd.

V USA naopak vidim, jak pozitivné pfistupuji
k inovacim. Neinvestuji tolik vefejnych penéz do

vyvoje, ale kdyz vidi, Ze se jim néjaka technologie
vyplati, za¢nou ji ihned pouzivat v praxi, protoZe je

Jsem presvéd-
to zkratka vyhodné.

éen, Ze oblast
chytrych mést
a regiontii je ne-
dilnou soucdsti
probihajici
Ctvrté priimys-
lové revoluce.

Je zndmo, Ze v Latinské Americe je nedostate¢na
infrastruktura, kterd vyrazné ztézuje Zivotni pod-
minky obyvatel. Na druhou stranu demograficka
kiivka vykazuje velké procento mladych lidi, ktefi
se rychle naucili pouzivat sluzeb chytrych telefon(.
Zajem o tyto sluzby je velkym potencialem dalsiho
rozvoje. Dokonce si troufnu fici, Ze v urcité chvili
mUze penetrace chytrych feSeni v Latinské Americe
predcit pokrocilé evropské zemé nebo i USA.

Mohu uvést i osobni zkusSenost. JiZ od roku 2006
plsobim v mé oblibené Kolumbii, konkrétné

v univerzitnim mésté Bucaramanga. V minulosti
jsem pro primatora, pro zaméstnance magist-
ratu, pro mistni univerzity ¢i ¢leny obchodnich
komor pfipravil celou fadu odbornych prednasek.
Jedné z nich se v roce 2013 zucastnilo pies 400
posluchact.

Diky témto aktivitam dvé kolumbijské studentky
absolvovaly obor Inteligentni dopravni systémy
na Fakulté dopravni, CVUT a dnes se podileji na
rozvoji tohoto oboru v celé Kolumbii. Jsem rad, ze
v Bucaramanga se v soucasné dobé realizuje néko-
lik pilotnich projektl v oblasti Smart city. Osobné
mé tési, Ze se téchto aktivit mohou tcastnit

i ¢eské firmy. Je to vysledek mnohaleté soustavné
odborné ¢innosti, ale i mého osobniho zaujeti pro
tuto krasnou zemi.

Prof. Dr. Ing. Miroslav Svitek, dr.h.c., FEng., EUR ING, se narodil 5.
Cervence 1969 v Rakovniku. Béhem studia na Fakulté elektrotechnické CVUT
absolvoval Stdtni konzervator v Praze, obor akordeon.

Svoji dosavadni profesni drdhu spojil s Fakultou dopravni CVUT, kde byl
roku 2002 jmenovdn docentem a ndsledné v roce 2008 profesorem. V obdobi
2010 az 2018 zastaval funkci dékana. Od roku 2018 je hostujicim profesorem
v oboru Smart Cities na University of Texas at El Paso (UTEP) v USA.

Béhem let 2006 az 2018 byl prezidentem Sdruzeni pro dopravni telematiku.
V roce 2015 se stal historicky prvnim prezidentem Czech Smart City Cluster.

Je clenem InZenyrské akademie CR, vedoucim pracovni skupiny Cistd mobilita
Ceské podnikatelské rady pro udrZitelny rozvoj a clenem Komise Rady hl. m. Prahy pro rozvoj Smart Cities.
V roce 2019 mu byla udélena cena Osobnost Smart City.

Pfi pilezitosti oslav 20 let Fakulty dopravni CVUT nahrdl sélové album Acordeén Encantador. V rdmci
oslav 25 let Fakulty dopravni zaloZil spolu s prof. Ondrejem Pribylem (violoncello) Duo Profesores, které
nahrdlo skladby argentinského autora Astora Piazzoly.

312020

EXT GENERATI@ | 9

TELEKOMUNIKACE



h

SECURITY BREACH

doc. Ing. Viclav Jirovsky, CSc
Fakulta dopravni CVUT

Kyberneticka bezpe¢nost - hrozby
dneska a budoucnosti

Kybernetickd bezpecnost se stala vseobecné zndmym a diskutovanym pojmem.
Znalosti pochytané na internetu umoznuji diskuze i tém, kteti maji ke kyberne-
tické bezpecnosti velmi daleko. Dostatecné zdhadné titoky jsou vhodnym téma-
tem pro novindre, kdy sérii nékolika clankii vétsinou ukonci konstatovdanim, Ze
ptipad byl odloZen. Ctendre, ktery ocekdvd, Ze v ndsledujicich fddcich se docte
néco o antivirovych programech, nebo zpiisobech jak zautocit na server souseda,
musim zklamat - kybernetickd bezpecnost je o nécem uiplné jiném.

Kdyz se budeme snazit najit nékteré informace o histo-

rii kybernetické bezpec¢nosti, vidy nalezneme odkazy na
pocitacové viry a Cervy jako na technologickou zbran a jejich
tvlrce. Vyznamné osobnosti slucujici pocitacovou excelenci
se socialnim inzenyrstvim, jako Kevin Mitnik' nebo Susan
Headley? jsou témér neznami. Pfitom socialni inzenyrstvi,
resp. projev ¢lovéka pfi jeho interakci s technologiemi, patfi
mezi nejvétsi kybernetické hrozby budoucnosti. Zkusme se
tedy podivat na kybernetickou bezpe¢nost z tohoto velmi
opomijeného hlediska. Pro nazornost si rozdélme kyberne-
tickou bezpe¢nost do dvou oblasti - kyber-technologickou
bezpecnost a kyber-socialni bezpe¢nost.

Kyber-technologicka bezpe¢nost sleduje technologicka
zabezpeceni prvkil informacnich technologii — pocitaca,
soucasti infrastruktury, serverd nebo komunikacnich
kanall. Mezi zakladni Gtoky na IT infrastrukturu patfi

1

+ webové Utoky souvisejici s ¢innosti webovych servert

nebo server( zalozenych na webovych sluzbach, zejména

pak

- injekce dat, coz je utok, pti kterém budou néktera
data vloZzena do webové aplikace s cilem manipulovat
s aplikaci a ziskat poZadované informace. Pfikladem
muize byt SQL Injection, Code Injection, XML Injec-
tion apod.;

+ podvrzeni DNS? (DNS Spoofing) vklada do mezipaméti
DNS jina data, coz zplsobi, Ze jmenny server DNS vrati
nespravnou IP adresu a odkloni pfenos do potitace
utoc¢nika nebo jiného pocitace;

- Unos relace je Gtok na relaci uZivatele pfes chranénou
sit, napf. pomoci odposlechnutych soubor(i cookie;

« phishing patfi k nejznamé;jsim a nejviditelnéjsim uto-
kdm, kterym se Gtocnik pokousi ukrast citlivé informace
(pfihlasovaci udaje uZivatele, ¢islo kreditni karty apod.)

Kevin Mitnick, americky bezpe¢nostni konsultant a hacker, ktery se proslavil svymi utoky zaloZzenymi na personalni manipulaci cile. Proslavila ho

kniha ,,Uméni klamu“, kterou napsal po propusténi z vézeni, kde stravil pét let.

2

Susan Headley, americka hackerka, aktivni v 80-tych letech, uznavana pro svoje zkusenosti se socialnim inzenyrstvim. Jeji specialitou byly priniky do
vojenskych systém, kde uZivatelska jména a hesla ziskavala od vybranych pfislusnik armady jenz svedla k sexualnim hratkam. Po néjakou dobu spolupra-

covala i Kevinem Mitnikem.
3

DNS - Domain Name Server je soucasti internetové infrastruktury, ktera zajistuje preklad jmennych nazvl mist v siti na IP adresy, napf. www.google.com

prelozi na 172.217.23.228. Dalsi komunikace potom probiha odkazy na IP adresy.
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tak, Ze se maskuje jako diivéryhodna entita
v elektronické komunikaci, napf. spravce sité;

« brutalni sila pouzivda metodu pokusu a omylu,
a tak zkousi proniknout do systému uhodnutim
prihlasovacich udaji nebo Sifrovaciho klice;

+ DoS (Denial of Service) neboli potlaeni sluzby,
¢ehoz utocnik dosahne generovanim velkého
datového toku a pretizenim serveru nebo jeho
komunika¢nich kanald;

+ Man in the Middle je utok, ktery utocnikovi
umoziuje zachytit spojeni mezi klientem
a serverem vlozeni jim ovladaného pocitace do
této cesty.

« Systémové utoky maji za cil ohrozit pocita¢ nebo
pocitacovou sit

« virus je skodlivy software, ktery se 3ifi v pocita-
covych souborech bez védomi uzivatele. Virus
se mUze Sifit v siti tak, Ze se prichyti k nékte-
rému napr. spustitelnému souboru. Nem0ze se
replikovat sam;

« Cerv je typ malwaru, jehoZ primarni funkci je
replikace, a tak se sdm rozsiti na neinfikované
pocitace. Funguje podobné jako pocitacovy
virus. Cervi jsou ¢asto sou¢asti e-mailovych
priloh, které se zdaji byt od diivéryhodnych
odesilatel(;

* Trojsky kan je typ malware, ktery bézi na
pozadi a mliZe napt. sledovat ¢innost uZivatele
nebo ovliviiovat béh pocitace. Vétsinou se Sifi
jako virus nebo ¢erv;

» Backdoor (zadni vratka) jsou oblibenym
nastrojem vyvojarl nebo spravct sité. Jedna
se o aplikaci, ktera obchazi normalni proces
autentizace, takze k aplikaci nebo opera¢nimu
systému lze pristupovat bez autentizace;

« Bot (zkratka pro ,robota") je automatizovany
proces, ktery spolupracuje s jinymi sitovymi
sluzbami a realizuje nékteré sluzby pro utoc¢nika
(napf. generuje data). Nékteré boty se spousti
automaticky, zatimco jiné se spusti pouze tehdy,
kdyz dostanou konkrétni informaci na vstup.

Existuje cela fada dalsich utoku, které kombinuji
tyto zékladni Utoky nebo ptichazeji s variantami
pocitacovych sluzeb. Napr. ,Defacement”, coz je
pripad, kdy webova stranka na serveru je nahra-
zena jinym obsahem, zpravidla propagujicim
ideologii Uto¢nika, ale uto¢nik se musi nejdfive

k serveru dostat, a tedy pouzit nékterou z vyse
uvedenych metod nebo jejich kombinaci.

Technologicka ochrana proti témto kyber-techno-
logicky utok(im je znama a Siroce rozsitena. Je pak
na administratorech, aby pfislusné ochranné prvky

nastavili, provoz sité sledovali a pfipadné ménili
parametry ochrany podle sou¢asného stavu. Néco
jiného je, kdyz v souvislosti s technologickym
Utokem je pouzita i metoda socialniho inZenyrstvi,
napf. phishing nebo pouze diivéryhodny mail obsa-
hujici Skodlivy kod v pfiloze. Pak zadné technolo-
gické triky nepomohou.

Na konci roku 2019 vzbudily zna¢nou medialni
pozornost hned dva kybernetické utoky udajné
smérované na benesovskou nemocnici a na spo-
le¢nost OKD. Byly podrobné prezentovany jako
cilené utoky kryptovirem* a marné a dlouho se
hledal vinik. Podstatou utoku byl kryptovir, ktery
se dostal do sité prostrednictvim nezkuseného
uZzivatele, ktery rozklikl lakavou pfilohu ¢i odkaz
v e-mailu nebo stahl a spustil zajimavy program
nabizeny zdarma. V roce 2017 byla podobnym
kryptovirem zasazZena sit namorniho giganta
Maersk obsahujici desitky tisic pocitacti a tisice
aplikaci. Utok stal firmu miliény dolard zisku, ale
jeho nasledky se podafilo eliminovat béhem nece-
lych ¢trnacti dndl. Podobné OKD s jisté srovnatel-
nym rozsahem sité s nemocnici vyresilo navrat do
témér bézného provozu béhem nékolika dnd.

Pro odpovéd na otazku pro¢ odstranovani nasledkd
utoku na benesovskou nemocnici, jejiz sit je daleko
mensi, trvalo tak dlouho je nutno si uvédomit, Ze
bezpecnost nelze brat jako jednorazovou dodavku
zbozi. Bezpe¢nost je dlouhodoby proces. Rese-

nim je ndvrh odolné architektury sité a spravna,
pravidelné udrzovang, konfigurace viech zafizeni.
Zatimco OKD a Maerks se ziejmé staraji o bez-
pec¢nost svych systémi sami a maji zkusené
administratory, nemocnice ,sluzbu bezpec¢nosti*
evidentné nakupuje spole¢né s dalkovou spravou
zarizeni. A to tu nejlevnéjsi, nebot tak pfikazuje
zakon! A nasledujici nesmyslné policejni vy3etio-
vani pak stoji penize pouze darfiové poplatniky, coz
nikoho neboli. Pfitom jenom naivni novinar si mohl
myslet, Ze se vinik najde. Podobnych e-mailu se
rozesila tisice i miliény a prosté nékdo se chytne.
Kazdopadné se nejedna o cileny Gtok na pfislusny
subjekt, ale o chybu v lidské obsluze, sportovni
mluvou feceno o ,vlastni gél".

Tim se dostavame k daleko problematictéjsi

a dosud nepokryté oblasti kyber-socialni bezpe¢-
nosti a ke kofentim problému - symbiozy ¢lovéka
a technologie. To je misto, které bude lidstvo
nejvice ohrozovat v budoucnu a bude nutno se
rozhodnout dfive, nez bude pozdé. Pro vysvétleni
musime zajit hluboko do minulosti, do obdobi
nejvétsiho rozmachu priimyslové revoluce zazeh-

Na konci roku
2019 vzbudily
znacnou
medidlni
pozornost
hned dva
kybernetické
utoky udajné
smérované na
benesovskou
nemocnici

a na spolecnost
OKD.

4

Kryptovir — zvlatni druh &erva, ktery po proniknuti do systému zasifruje viechny soubory, které nalezne. Uto¢nik pak vyzaduje
finan¢ni odménu za to, zZe prozradi Sifrovaci kli¢, nicméné odména v bitcoinech se ztrati v prostoru internetu a kli¢ zadny. Nékdy
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Vaclav Jachim, Odbor informatiky, Krajsky urad Kraje Vysocina
Uspésné priklady vyuziti chytrych
technologii ve zdravotnickém
systému Tchaj-wanu

Kraj Vysocina jiz od roku 2010 spolupracuje s tchajwanskymi part-
nery v oblasti technologickych inovaci pro verejné sluzby. Zaméru-
jeme se zejména na vyuZiti chytrych feseni ve zdravotnictvi, tech-
nickém vzdéldavani ¢i energetickych uspor. Nasim cilem je jednak
vyuzit Ci testovat dané technologie v krajském prostiedi, vedle toho
se pak také inspirovat organizacnimi vazbami a procesy p¥i realizaci
obdobnych projektii na krajské tirovni. Nékterd zajimava zdravot-
nickd fesent, kterd na Tchaj-wanu uspésné funguji, vam predstavime
v tomto cldnku. Je tfeba dodat, Ze toto neni kompletni vycet viech
eHealth projektii v tchajwanském zdravotnictvi, jde o aktivity, které
by mohly byt pfimou inspiraci pro krajskou i ndrodni tiroven zdra-
votnického systému.

Objednavkovy on-line systém do Ob¢an ma pak moznost vyuzit jak objednani se
nemocnic¢nich ambulanci ze svého PC ¢&i chytrého telefonu, tak napiiklad
Objednavani k lékafi prostiednictvim internetu pfimo v nemocnici prostiednictvim tzv. kiosku.
funguje pro tchajwanské pacienty od prvni dekady Tento pristup byl pro Kraj Vysocina pfimou inspi-
21. stoleti. Vzhledem k existenci pouze jedné raci a od roku 2012 pravé ve spolupraci s tcha-
zdravotni pojistovny slouzi jako unikatni identi- jwanskym Institutem pro informacni primysl
fikator pacienta jeho ¢islo zdravotniho pojisténi. provozujeme na Vysociné sluzbu eAmbulance
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(www.eambulance.cz). Ta propojuje v3ech 5
krajskych nemocnic jednim objedndvacim systé-
mem a kazdy pacient ma po registraci do systému
pod svym rodnym ¢islem mozZnost objednat se

do ambulanci krajskych nemocnic na den a ¢as,
ktery mu nejlépe vyhovuje. Vzhledem k tomu, ze
v ambulancich lékafi védi, kolik pacientli v danou
chvili ptijde (samoziejmé kromé akutnich pripadu),
je tento automaticky systém vyhodny pro paci-
enta i nemocnici. Objednavani prostfednictvim
kiosk(l nevyuzivame, ale pacienti se mohou pfimo
v nemochnici objednat naptiklad na dalsi kontrolu
na informacnim centru dané nemocnice. O Uspés-
nosti této sluzby hovofi vice nez 90 tis. uzivatell
v kraji a vice nez 250 tis. objednavek za 8 let pro-
vozu systému.

Centralni distribu¢ni systém ochran-
nych rousek v dobé koronavirové
pandemie

Velmi zajimavym systémem v tchajwanském zdra-
votnictvi je zejména v dobé celosvétové pandemie
centralni systém poskytovani ochrannych pomi-
cek, zejména obli¢ejovych masek. Aby Tchaj-wan
zajistil pro svych vice nez 23 milionl obyvatel
dostatek ochrannych masek a nedoslo pfitom

k problému s nedostupnosti téchto pomicek ¢i
umélému navysovani cen a naslednému obohaco-
vani se na pandemii, jsou masky dodavany cent-
ralné z narodni urovné. Kazdy obyvatel ma narok
na prisludny po¢et masek na tyden. Platbé a vydani
masek predchazi ovéfeni ¢isla zdravotniho pojisténi
obyvatele tak, aby nedoslo k prekro¢eni daného
tydenniho limitu. Masky lze téZ po predchozi regis-
traci do internetového systému ¢ mobilni aplikaci
preobjednat k vydeji na konkrétni ¢as i misto, coz
cely systém zefektiviiuje a navic zabrarnuje tvorbé
dlouhych front.

Vyuziti technologii pro oteviené posky-
tovani informaci pacientt Univerzitni
nemochnice Taipei

Univerzitni nemocnice Taipei je soukroma zdra-
votnicka nemocnice, jde o $pickové zdravotnické
zafizeni, které jsme méli moZnost na Tchaj-wanu
poznat. Tato nemocnice vyuZiva v poskytovani
sluzeb pacientlim i vnitini organizaci svych procesi
nejnovéjsi trendy v mediciné, které nam mohou
byt inspiraci, kam budou zdravotnické sluzby

v budoucnu sméfovat. Jmenujme alespoii nékteré
konkrétné. Veskera péce o pacienta je provadéna

s maximalnim didrazem na kvalitu, jednoduchost

a maximalni otevienost. On-line objednavani

i on-line konzultace s lékafem jsou samoziejmosti.
Velmi zajimava je sluzba pacientova dashboardu.
Jde v podstaté o webovou aplikaci, ve které ma
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kazdy pacient sefazeny a popsany jednotlivé
ukony, kterymi bude v ramci lé¢by prochazet. Jde
o jednotliva vysetreni, medikaci, postup celé lécby.
Pacient je tedy maximalné oteviené informovan

a vi, jak a zejména proc¢ jeho lécba postupuje.
Nemocnice také pouziva pokrocilé technologie
umélé inteligence k predikci vyvoje zdravotniho
stavu pacienta na ur¢ity ¢as doptedu (napf. 48
hodin), lékafsky tym se tedy mizZe pfipravit na
mozné varianty zdravotniho stavu, které pravdé-
podobné nastanou a tim zrychlit reakce v pfipadé
nenadalych komplikaci. Vyuziti robotiky a techno-
logii virtualni reality pomaha lékarskym tymidm
minimalizovat riziko chyby, centralni analyza dat
pripadil pak slouzi také pro dalsi interni vzdélavani
lékarskych tyma, které spolupracuji multioborové.

Re3eni problematiky kyberbezpeénosti
v tchajwanském zdravotnictvi
Kyberneticka bezpe¢nost zdravotnictvi a jed-
notlivych nemocnic je jednim z kli¢covych témat
dneska, coz ukazaly pripady nékterych ¢eskych
nemocnic v roce 2020, které byly nékolik dnd ¢i
tydna prakticky paralyzovany nasledkem kyber-
netickych atokd. Na prikladu tchajwanského
systému narodni kyberbezpeénosti si mizeme
demonstrovat, za jak ddlezity a citlivy je zdravot-
nicky systém na Tchaj-wanu povazovan. Zdra-
votnictvi je na Tchaj-wanu oznaceno jako kriticka
infrastruktura a tedy pro néj plati nejprisnéjsi
pravidla kybernetické bezpe¢nosti. Zakladem jsou
4 principy — konstantni monitoring, sdileni infor-
maci, v€asna varovani a odezva na problém. Vedle
klasické narodni struktury pro kyberbezpe¢nost,
ktera v sobé tradi¢né zahrnuje Security Operation
Center (SOC), ISAC: Information Sharing and
Analysis Center a CERT: Computer Emergency
Response Team, pak vedle tohoto systému na
Tchaj-wanu existuje paralelni struktura H-SOC,
H-ISAC a H-CERT, ktera dohlizi a reaguje na bez-
pec¢nost pouze nemocnic a zdravotnickych zafizeni.
Vsechny klicové bezpec¢nostni zalezitosti jsou
samoziejmé konzultovany s narodni autoritou, ale
tyto specializované tymy zajistuji tchajwanskym
nemocnicim vy33i miru obrany a daleko rychlejsi
reakce na incidenty, nez by bylo mozné fesit

z obecné urovné. Systém jde dokonce tak daleko,
ze velké klicové nemocnice maji vlastni kyberbez-
pecnostni centra, a pro ty ostatni jsou pfipravena
SW fFeseni spravovana specializovanych vyvojovym
pracovistém. Na Uplny zavér jesté dodejme, Ze

v soucasné dobé diskutujeme problematiku s tcha-
jwanskymi odborniky a zajimame se jak o vyuziti
procesnich modeld v ¢eském a ,vysocinském*
prostfedi, tak i o otestovani funkénosti nékterych
jejich SW nastroju v krajskych nemocnicich.
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nuté na pfelomu 17. a 18. stoleti. Je to obdobi, kdy
dochézi k postupné zméné v zemédélstvi, vyrobé,
tézbé, dopravé a dalsich hospodarskych odvétvich.
V ptechodu od dominujiciho zemédélstvi a rucni
vyroby v manufakturach ke strojni velkovyrobé za
pomoci novych zdrojd energie, hraly vyznamnou
roli nové védecké a technologické objevy. Doslo

k délbé prace a specializaci, kterou nasledovaly
spolecenské, kulturni a politické zmény. Doslo ke
vzniku spolecenské vrstvy — délnické tfidy, k rozvoji
materialismu, konzumni spole¢nosti a ke zméné
urbanistickych koncepci vytvarejicich primys-
lova centra a dé&lnické ¢tvrti. Cas ukazal, Ze obavy
o ztratu prace byly zbyte¢né, zvysily se pouze
naroky na obsluhu stroji a tézka fyzicka prace byla
nahrazena pozadavky na intelektudlni schopnosti
obsluhy. To byl pfibéh industridlni revoluce, pfibéh
s dobrym koncem.

Clovéku to viak bylo malo a v poloviné minulého
stoleti zacal velmi intenzivné pracovat na roz-
vijeni podpory intelektudlnich schopnosti - do
hry vstoupila IT revoluce s cilem nahradit lidské
intelektualni aktivity strojovymi vypocty. A to bez
ohledu na to, Ze svét je indeterministicky a nelze
jej algoritmizovat. Lidské aktivity jsou postupné
nahrazovany strojnimi vypocty, proces rozhodo-
vani, ktery byl vidy vylu¢nym privilegiem ¢lovéka,
je nahrazovan rliznymi ucicimi se programy,
exportnimi systémy nebo posledni dobé stale
vzpominanou umélou inteligenci. Pfitom uméla
inteligence, tak jak je ¢asto citovana novinafi nebo
v marketingovych materialech, neni nic jiného nez
interaktivni ucici se programy a do skute¢nych
vlastnosti umélé inteligence, ktera bude zahrno-
vat i schopnost ¢lovéka rozhodovat se na zakladé
zku3enosti a intuice je je3té daleko. Uvédomme si,
Ze jen kapacita lidského mozku nelezi v onéch 20
miliardach neurond, ale v mnozstvi riznych spojl
mezi nimi, kdy kombinace v3ech moznych spojli
mezi neurony v lidském mozku je ¢islo které obsa-
huje vice nez 30 nul. V porovnani se zplisobem,
jak ukladame data ve stroji, kde jsou pouzivany
datové struktury, uklada lidsky mozek informace
v asociativnich strukturach. Tento proces prevodu
lidského mysleni a rozhodovani do strojnich pro-
cestl v dnesnich technologiich vede k nakoupeni
neuvéfitelného mnozstvi dat, se kterymi sami
nevime, co mame délat, a vznika problém zvany
Big-data.

IT technologie dnes prostupuji kazdé lidské ¢inéni,
a to uz od predskolniho véku. Agresivni marke-
ting IT firem je schopen vnutit IT feseni i tam kde
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by postacovala jednoducha organiza¢ni zména.
Zakaznik tak dostane jednoduchy program, ktery
umi pard ukond, zaplati za néj neuvéfitelnou
¢astku, do budoucna bude véazan na plvodniho
dodavatele programu a pfitom bude muset
prijmout dalsiho zaméstnance, ktery se o tento
program bude muset starat. Agresivni IT marke-
ting ma i své daleko hlub3i dopady a to ve zméné
uvazovani a mysleni ¢lovéka. Pfedstavte si, ze
vlastné mate dvé oblasti paméti. Pamét primarni,
ktera obsahuje viechno to, co vite sami z paméti -
naptiklad zapamatované verse, malou nasobilku,
uryvky textu apod. Sekundarni pamét pak je, ze
vime, kde danou informaci najdeme. Opét pfiklad,
pokud budu hledat néjaky zakon, vim, Ze ho najdu
ve Sbirce zakon(, kterou najdu v knihovné. IT
technologie posunuly tento druh déleni paméti do
velmi primitivni formy. Klesa objem vlastnich zna-
losti, tedy primarni paméti — toho sam si pamatujji,
a objem sekundarnich znalosti se zuZil prakticky na
jedno slovo - ,Google". | s tim rizikem, Ze vyhle-
dani ndm da tisice odkazl, vétsinou Spatnych.

Zobecnime-li vy3e uvedené zavéry, pak je ziejmé,
Ze lidstvo sméfuje k vyraznému omezeni vlastnich
tvircich schopnosti, omezeni vlastniho rozhodo-
vani a fizeni véci a to viechno preda ,vSemocné" IT
technologii. Je zfejmé, Ze tlak politikl na digita-
lizaci bez hranic jen hraje do rukou marketingu IT
firem. S neSvarem posledni doby, kdy se dodavaji
nedostatecné testované aplikace a ¢ekd se az na
reakce uZivatele, ktery pfi provozu zdarma otestuje
program a najde chyby, souvisi neustalé vydavani
opravnych bali¢ki a pfichazi doba, Ze technologie
budou soustavné selhavat. To je ta lepsi stranka
véci. Daleko horsi pripad je, ze celkové lidstvo

jako takové pomalu degeneruje, nebude schopno
ovladat IT technologie, jeho vlastni znalosti

a schopnosti budou omezeny na reakce v odpovédi
na dotazy stroje. Zlstanou pouze jedinci, oznaco-
vani v Huxleyové romanu ,Konec civilizace" alfa
dvé plus, ktefi se budou schopni v takovém svété
vyznat. Ostatni se zafadi do masy epsilon dvé
minus.

Pokud tedy mame hovofit o kybernetické bez-
pecnosti, je nutno akceptovat obé dvé oblasti.
Zatimco oblast kyber-technologickych bezpec¢-
nostnich probléma je pomérné dobie zmapovana
a jsou znamy mechanismy obrany, kyber-socialni
bezpecnost, respektive nebezpecnost zacina poti-
chu ménit mysleni a chovani lidstva a ohrozovat
tak celou spole¢nost. Tam lezi smér kybernetické
bezpecnosti budoucnosti.
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